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CREDENCIAMENTO

De Portal de Assinatura Eletrénica

CONSIDERANDO o contido na RESLUCAO PLENARIA JUCEPAR n. 09/2016, que regula a apresentagao
de atos para registro empresarial, por meio eletrénico, com assinatura digital, no ambito da Junta
Comercial do Parana, em especial seu artigo 32 que prevé a publicagdo das regras para
credenciamento de portais de assinatura digital, torna publico este edital com o teor que segue
descrito abaixo.

CAPITULO |
DA ADMISSAO DOS SERVICOS DE REGISTRO MERCANTIL POR MEIO ELETRONICO

Art. 12- Fica admitida a apresentacdo, por meio eletronico, de atos e documentos levados a registro e
arquivamento, mediante assinatura digital por emissor que tenha posse de certificacdo digital ICP-
BRASIL valido, observada a coexisténcia com métodos tradicionais.

Art. 22 - A apresentagdo dos atos e documentos pelo usudrio do Sistema de Registro Mercantil e
Atividades Afins, de forma eletrénica, dar-se-a mediante Portal de Servigos credenciado nos termos
deste Edital.

Paragrafo Unico — Ato do presidente da JUCEPAR estabelecera a data de inicio da admissdo de
documentos eletrénicos por meio do portal credenciado.

Secdo |

DAS DEFINICOES

Art. 32 - Para os efeitos deste Edital serdo adotadas as seguintes defini¢des:

a) PORTAL DE SERVICOS: Sitio na rede mundial de computadores gerido por pessoa juridica de
direito privado por meio do qual sera viabilizada a assinatura digital e a transmissao eletrénica dos
atos e documentos levados a registro e arquivamento em conformidade com o padrdo de uso dos
certificados digitais emitidos pelas autoridades da cadeia da Infraestrutura de Chaves Publicas
Brasileira — ICP BRASIL.

b) CREDENCIADO: Pessoa juridica de direito privado habilitada a oferecer os servicos de que trata
este Edital.

c) CREDENCIAMENTO: procedimento que consistira no conjunto de atos, realizados de acordo com
este Edital e com as demais normas aplicdveis, que podera resultar na habilitagdo do interessado.

d) INTERESSADO: pessoa juridica de direito privado gestora de PORTAL DE SERVICOS e que venha a
se submeter ao CREDENCIAMENTO, de acordo com os requisitos e procedimentos estabelecidos
neste Edital.

e) USUARIO: pessoa fisica ou juridica que visa acessar os servigos do Registro Publico de Empresas
Mercantis e Atividades Afins, valendo-se de meio eletrénico para apresentacdo de atos e
documentos a Junta Comercial.

f) MEIO ELETRONICO: qualquer forma de armazenamento ou trafego de documentos e arquivos
digitais.
g) TRANSMISSAO ELETRONICA: toda forma de comunicagdo a distancia mediante a utilizagdo de

redes de comunicacdo, preferencialmente a rede mundial de computadores;
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h) RECEPCAO: a acdo de recebimento de dados, documentos e informagbes transmitidos
eletronicamente por USUARIOS, mediante PORTAL DE SERVICOS credenciado, com a consequente
geracdo de elementos de comprovagdo e registro.

i) TRAMITACAO: curso do documento desde a sua produgdo ou recepgao até o cumprimento de sua
fungdo administrativa.

i) ARQUIVAMENTO: ato compreendido no conceito de registro, possibilitador da identificacao
posterior do ato;

k) ARMAZENAMENTO: a acdo de guarda e preservagdo de documentos em dispositivos
especialmente destinados a esta finalidade;

I) COMUNICACAO: informacdo prestada pela Junta Comercial a respeito da deliberagdo e
arquivamento dos atos e documentos solicitados.

m) ASSINATURA DIGITAL: a forma de identificacdo inequivoca do signatario mediante assinatura
com utilizacdo de certificado digital, emitido por entidade credenciada pela Infraestrutura de Chaves
Publicas Brasileiras (ICP-Brasil).

CAPITULO Il

DOS OBJETIVOS DO CREDENCIAMENTO
SECAO |

DA FINALIDADE

Art. 42 - O CREDENCIAMENTO tem por finalidade aferir a observancia das exigéncias técnicas e
juridicas pelos INTERESSADOS para obtenc¢do do termo de credenciamento.

SECAOII
DOS PRINCIPIOS
Art. 52- O CREDENCIAMENTO sera regido pelos seguintes principios:

a) disponibilizar ferramenta com vistas a simplificar o processo de registro e legalizagao de empresas,
em especial da perspectiva do USUARIO;

b) permitir a assinatura digital e transmissao eletronica de documentos pelo USUARIO com atributos
de autenticidade, integridade e validade juridica, bem como a COMUNICAGAO dos atos relacionados
ao Registro Publico de Empresas Mercantis e Atividades Afins, por meio eletrénico, com seguranca;

c) observar, quando couber e quanto as matérias pertinentes, as premissas, as politicas e as
especificacdes técnicas que regulamentam a utilizagdo de certificados digitais de acordo com a
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

d) promover a isonomia no tratamento dispensado as partes interessadas no CREDENCIAMENTO.

e) garantir a observancia, no procedimento de CREDENCIAMENTO, dos requisitos de idoneidade,
responsabilidade técnica e capacidade operacional.

f) Dar o devido tratamento sigiloso as informagdes técnicas, operacionais e comerciais
disponibilizadas pelas partes interessadas por forga deste Edital.

CAPITULO 1lI

DO CREDENCIAMENTO
SECAO |

DISPOSICOES GERAIS
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Art. 52- O CREDENCIAMENTO sera pessoal, Unico e intransferivel e permitira que o CREDENCIADO,
de forma opcional aos procedimentos existentes, disponibilize ferramenta eletrénica aos USUARIOS
para assinatura digital e transmissdo eletrénica de documentos, que serdo admitidos pelas Juntas
Comerciais para prestacdo dos servigos relacionados ao registro publico mercantil.

Art. 62 - O CREDENCIAMENTO tera prazo de dois anos, podendo a Junta Comercial, a qualquer
tempo, decidir, motivadamente, pelo encerramento do credenciamento.

Art. 72 — Para obtencdo do CREDENCIAMENTO, o INTERESSADO devera recolher o valor de RS
50.000,00 (cinquenta mil reais), na conta da Jucepar no Banco do Brasil (001), na agéncia 3793-1, c/c
6654-0, juntando ao requerimento o respectivo comprovante.

Art. 82 - Os INTERESSADOS deverio observar os prazos estabelecidos neste Edital e poderdo solicitar
o CREDENCIAMENTO a qualquer tempo apos a publicagao.

Art. 92 - A ordem de anélise e apreciacdo dos pedidos de CREDENCIAMENTO sera a correspondente a
ordem cronoldgica da apresentagdo pelos INTERESSADOS.

SECAO Il
DO PEDIDO DE CREDENCIAMENTO

Art. 10 - O INTERESSADO devera protocolizar seu pedido de CREDENCIAMENTO na Junta Comercial,
no prazo maximo de 30 (trinta) dias contados da publicagdo desta norma, acompanhado da
documentacdo que comprove o atendimento das condigBes e exigéncias definidas no Capitulo Ill,
Secdo IV deste Edital.

Art. 11 - Os atos do INTERESSADO poderdo ser praticados por procurador com poderes especificos
para a condugao do procedimento de CREDENCIAMENTO.

Art. 12- Os documentos referentes ao CREDENCIAMENTO deverdo ser entregues em envelope
fechado, com identificacgdo do INTERESSADO, contendo em sua face externa a relacdo da
documentagdo que o integra.

Art. 13 - E vedado o credenciamento de empresa, para os fins deste Edital:

| - Cujo sécio ou proprietario, bem como seus conjuges, companheiros e parentes até o 32 grau,
exerca, diretamente ou por meio de sociedade empresaria da qual faga parte, outra atividade
relacionada as atribuigdes da Junta Comercial.

Il - Da qual participe empregado ou servidor publico, inclusive os de confianca, da Junta Comercial,
bem como seus conjuges, companheiros e parentes até o 32 grau;

Il - Que possua em seu quadro de pessoal empregado ou servidor publico, inclusive os de confianga,
da Junta Comercial, bem como seus conjuges, companheiros e parentes até o 32 grau;

IV - Quando constatado que qualquer dos sécios ou proprietario possui condenagdo penal, em
decisdo transitada em julgado ou proferida por 6rgdo judicial colegiado, pelos crimes previstos na
alinea "e" do artigo 12 da Lei Complementar federal 64, de 18-05-1990.

SECAO IlI
DA COMISSAO DE CREDENCIAMENTO

Art. 14 — A Comissdao de Credenciamento, com numero impar de integrantes, designada pelo
Presidente da Junta Comercial sera responsavel pela condugdo dos procedimentos de
CREDENCIAMENTO, observado o disposto neste Edital e demais normas complementares, e prestard
os esclarecimentos necessarios aos INTERESSADOS com vistas a viabilizar o protocolo adequado do
pedido de CREDENCIAMENTO.
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Paréagrafo Unico — A publicacdo, no site da JUCEPAR, das deliberagdes da Comissdo, servira de termo
para contagem dos prazos.

Art. 15 - Para o desempenho de sua atribuicdo na condugdo e decisdo dos procedimentos de
CREDENCIAMENTO, a Junta Comercial podera celebrar convénios, acordos, ajustes, contratos ou
outros instrumentos congéneres com entidades especializadas, com o intuito de avaliar
tecnicamente a solucdo digital apresentada pelo INTERESSADO e a viabilidade de integragdo com os
sistemas por ela utilizados.

SECAO IV
DAS CONDICOES DE PARTICIPACAO

Art. 16 —Poderdo solicitar o CREDENCIAMENTO os INTERESSADOS que atenderem aos seguintes
requisitos minimos:

a) ser pessoa juridica constituida de acordo com a legislagdo em vigor e ter objeto social compativel
com a finalidade deste CREDENCIAMENTO.

b) ter capacidade de processamento e de comunica¢do de dados suficiente para o tratamento dos
volumes de requerimentos que originar.

¢) Dispor de equipe técnica especializada nas matérias intrinsecas a solucdo apresentada, como
profissionais da area de Tl, com formacdo e especialidade na area de certificacdo digital, empregados
ou contratados, profissionais para a manutencao dos servicos e respectivo suporte, o que se
comprova por documentos indicando a formagao dos profissionais a tanto indicados.

d) ter capacidade financeira suficiente para fazer frente aos compromissos financeiros para
realizacdo das atividades a que se propoe.

Art. 17 —Os INTERESSADOS deverdo apresentar os seguintes documentos, acompanhados do
comprovante do recolhimento do prego a que se refere o artigo 72 deste Edital, no momento do
protocolo do pedido de CREDENCIAMENTO, referentes a:

Habilitacdo juridica:

a) Copia do ato constitutivo, estatuto ou contrato social, em vigor, devidamente arquivado no
registro competente, para as sociedades empresariais e, no caso de sociedades por acgdes,
acompanhados dos documentos comprobatdrios de elei¢do de seus administradores;

b) Registro comercial, no caso de empresa individual;

c) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento
no pais, expedido por 6rgdo competente;

d) Prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ);

Habilitacao fiscal e trabalhista:

a. Prova de inscricdo no cadastro de contribuintes estadual, se aplicdvel, relativo ao domicilio ou sede
do INTERESSADO, pertinente ao seu ramo de atividade e compativel com o objeto do
CREDENCIAMENTO;

b. Prova de regularidade para com as Fazendas Federal e Estadual do domicilio ou sede do
INTERESSADO, ou outra equivalente, na forma da lei;

c. Prova de regularidade relativa a Seguridade Social (INSS), demonstrando situagdo regular no
cumprimento dos encargos sociais instituidos por lei, mediante a apresentacdo de certiddo unificada
negativa de débitos relativa a tributos federais, a divida ativa da Unido e contribuicbes
previdenciarias, expedida pela Receita Federal do Brasil/PGFN
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d. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), demonstrando
situagdo regular no cumprimento dos encargos sociais instituidos por lei;

e. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo da Certiddo Negativa de Débitos Trabalhistas, nos termos do art. 642-A, da
Consolidagdo das Leis do Trabalho (Decreto-Lei n2 5.452, de 12 de maio de 1943).

Habilitacdo econdmico-financeira:

a. Certiddo negativa de pedido de faléncia ou recuperagdo judicial, expedida pelo distribuidor da
sede do INTERESSADO, datada de, no maximo, 90 (sessenta) dias anteriores a solicitagio do
credenciamento.

b. Balango patrimonial e demonstragdes contabeis do Gltimo exercicio social, vedada a apresentagao
de balancetes ou balangos provisorios.

c. Comprovar capital social minimo de RS$ 5.000.000,00 (cinco milhdes de reais).

Habilitacdo técnica:

a) Conforme Anexo | — Objeto Técnico.

Art. 18 — Os CREDENCIADOS deverdo manter os requisitos minimos durante todo o prazo de vigéncia
do CREDENCIAMENTO.

CAPITULO IV

DO PROCEDIMENTO DE CREDENCIAMENTO
SECAO |

DA ANALISE DOCUMENTAL

Art. 19 - Uma vez recebida, pela Comissdo de Credenciamento, toda a documentagdo especificada no
art. 17, acompanhada do pedido de CREDENCIAMENTO, serd aberto e devidamente instruido o
procedimento de CREDENCIAMENTO.

Art. 20 — A Comissao de Credenciamento identificara os documentos apresentados, exceto os
relacionados a habilitacdo técnica, bem como verificara a regularidade formal, de acordo com o
exigido desta Edital, podendo determinar a sua complementagdo, se necessario.

Paragrafo Unico — Caso ndo atendida, pelo INTERESSADO, no prazo de 15 (quinze) dias, notificagdo
para complementacdo da instrucdo, o processo de credenciamento sera arquivado, podendo ser
apresentado novo pedido de credenciamento a qualquer tempo, mediante o recolhimento do prego
constante no art. 79, deste Edital.

SECAO Il
DA ANALISE TECNICA E DA HOMOLOGAGAO DO SISTEMA ELETRONICO

Art. 21 — Aprovada a analise documental prevista no art. 20, passara a Comissdao de Credenciamento,
diretamente ou por entidade especializada formalmente designada para esse fim, a verificagdo da
documentacdo de habilitacdo técnica especificada no Anexo |, deste Edital, com vistas a emissdo de
termo de homologacao.

Paragrafo Unico. No caso de projeto, a documentagdo devera demonstrar claramente a viabilidade
de disponibilizacdo da infraestrutura no prazo méaximo de 45 dias corridos da emissao do TERMO DE
CREDENCIAMENTO.

Art. 22 Durante o processo de avaliagdo de conformidade poderda ser solicitada pela Comissdo de
Credenciamento complementacdo de informacbes e/ou diligéncia a local(is) de instalacdo da
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infraestrutura de processamento de transacbes eletronicas ou, ainda, qualquer outro tipo de
elucidacdo das informacdes apresentadas na documentagdo correspondente.

Paragrafo Unico — O ndo atendimento as exigéncias da Comissdo, no prazo por ela estipulado
(contado da publicagdo), implicara na desqualificacdo do proponente, que para credenciar-se devera
recomecar todo o procedimento.

Art. 23 - O termo de homologacdo, comprovando o sucesso obtido pelo INTERESSADO na avaliagdo
de conformidade, sera emitido em duas vias de igual teor, e submetido a aprovagdao da Comissao de
Credenciamento, caso tenha sido emitido por entidade especializada.

Paragrafo unico- Constardo do termo de homologagdo, no minimo, as seguintes informacgdes:

a) toda aquela necessaria a inequivoca identificacdo do INTERESSADO, com o correspondente
nimero de protocolo.

b) Citacdo de toda a legislacdo aplicada durante a realizagdo da correspondente avaliagdo de
conformidade.

c) Descricdo detalhada de todos os requisitos avaliados e os respectivos resultados gerados.

d) Identificacdo clara de quais requisitos foram considerados obrigatdrios e quais considerados
opcionais para o respectivo CREDENCIAMENTO.

e) Atestado de que os requisitos objeto da correspondente avaliagdo estdo em conformidade com o
disposto neste Edital.

f) Data da emissdo do respectivo termo de homologagdo, identificagdo(Ges) e assinatura(s) do(s)
responsavel(eis) técnico(s).

Art. 24- No caso de insucesso pelo INTERESSADO na avaliagdo de conformidade, sera emitido laudo,
em duas vias de igual teor, e serd submetido a aprovagdo da Comissdo de Credenciamento, caso
tenha sido emitido por entidade especializada.

Paragrafo Unico. Constardo do laudo de ndo conformidade as informag6es descritas no art. 23, deste
edital, com excec¢do da alinea ‘e’, bem como:

a) Apresentacdo detalhada de todos os itens ndo conformes, com a indicagdo das discrepancias
encontradas.

b) Atestado de que os requisitos objeto da correspondente avaliagdo foram considerados nao
conformes com o disposto neste Edital.

Art. 25 - O INTERESSADO tera prazo de 30 (trinta) dias corridos, contados a partir da ciéncia do
laudo, para sanar as ndo conformidades, podendo, nesse prazo, solicitar nova avaliacdo de
conformidade limitada aos itens relacionados no laudo.

Paragrafo Unico — Esgotado o prazo especificado neste artigo, o procedimento de CREDENCIAMENTO
sera indeferido, sendo facultado ao INTERESSADO apresentar novo pedido, mediante pagamento do
preco cabivel, conforme art. 72, deste Edital.

SECAO I
DA DECISAO SOBRE O CREDENCIAMENTO

Art. 26 — Apos os resultados definitivos da avaliacdo de conformidade, com a aprovacdo da Comissdo
de Credenciamento, se o caso, o resultado do procedimento de CREDENCIAMENTO sera submetido a
homologacdo do Presidente da Junta Comercial, ouvida a Procuradoria Regional.
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Art. 27 — A decis3o de homologacdo sera publicada na imprensa oficial, acompanhada, no caso de
deferimento, do correspondente termo de credenciamento, que conterd, no minimo, as seguintes
informacdes:

a) toda aquela necessdria a inequivoca identificacdo do INTERESSADO, com o correspondente
numero de protocolo.

b) O respectivo nimero do processo em que se realiza o procedimento de CREDENCIAMENTO.

¢) Declaragdo expressa de que o INTERESSADO esta credenciado a prover servicos digitais aos
usuarios dos Servicos de Registro Mercantil e Atividades Afins, mediante certificacdo digital, para
assinatura digital e transmissdo eletrénica dos atos e documentos levados a registro e arquivamento.

Art. 28 — Além da publicacdo no site da JUCEPAR, o INTERESSADO serd notificado do resultado do
procedimento de CREDENCIAMENTO, por oficio da autoridade competente, expedido por meio fisico
ou eletrénico, e devidamente acompanhado da via do laudo correspondente.

SECAO IV
DA VIGENCIA E DA MANUTENCAO DO CREDENCIAMENTO

Art. 29- O prazo de vigéncia do CREDENCIAMENTO sera de dois anos, renovéveis desde que mantidas
as condi¢des originalmente comprovadas pelo CREDENCIADO no curso do procedimento de
CREDENCIAMENTO.

Paré'grafo Gnico. —Ao credenciado, anualmente, contado da emissio do TERMO DE
CREDENCIAMENTO, serdo solicitadas demonstracdes da manutengdo das condicdes de
CREDENCIAMENTO, mediante apresentacido de documentos e procedimento administrativo interno
da JUCEPAR, ouvida a Procuradoria Regional, que definird e publicara as regras especificas.

Art. 30- Quaisquer modificagdes na estrutura social, técnica e/ou econdmico-financeira do
CREDENCIADO obrigam-no a informar a Junta Comercial o teor de tais modificagdes dentro do prazo
de 30 (trinta) dias corridos ap6s a sua ocorréncia, sob pena de descredenciamento.

§ 12- A Junta Comercial avaliara o impacto das modificagGes, e deliberara sobre a necessidade ou ndo
da realizacdo de novo CREDENCIAMENTO.

§ 22 - Havendo a necessidade de realizacio de novo CREDENCIAMENTO, o CREDENCIADO devera
proceder conforme o disposto neste Edital.

SECAOV
DA SUSPENSAO E DO CANCELAMENTO DO CREDENCIAMENTO

Art. 31- Cabera suspensdo do CREDENCIAMENTO sempre que ocorrer uma das seguintes hipdteses,
sem prejuizo da aplicagdo das sangOes previstas neste Edital:

a) Quando o CREDENCIADO fizer uso do servigo para o qual foi habilitado de forma diversa daquela
definida quando da avaliagio de conformidade no procedimento de CREDENCIAMENTO.

b) Quando o CREDENCIADO fizer uso do servigo que permita induzir terceiros a erros, omissdes ou
decisGes improprias.

¢) Quando da constatacio de qualquer irregularidade no processo de CREDENCIAMENTO.

Art. 32- O ato de suspensdo sera fundamentado e consolidado no Termo de Suspensdo de
CREDENCIAMENTO, indicando as razdes que acarretaram a suspensdo e as providéncias a serem
adotadas pelo notificado, bem como o prazo de suspensdo aplicado, que deverd ser de até 180

(cento e oitenta) dias corridos, concedendo-se ao ato de suspensao do CREDENCIAMENTO a mesma
publicidade dada ao ato de seu deferimento.
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Art. 33 - A suspensdo vigorara enquanto ndo forem adotadas as providéncias previstas no ato de
suspensdo ou até o prazo nele especificado. Decorrido o prazo de suspensdo, sem que se verifique a
completa e tempestiva adogdo das providéncias para sanar as irregularidades detectadas ou sem a
apresentacdo de justificativa aceita pela Junta Comercial, sera cancelado o CREDENCIAMENTO, sem
prejuizo de outras penalidades previstas neste Edital e demais normas aplicéveis.

Art. 34 - Caberad o cancelamento do CREDENCIAMENTO sempre que ocorrer uma das seguintes
hipéteses, sem prejuizo da aplicagdo das sanc¢Ges previstas deste Edital:

a) Quando da ocorréncia de fraude ou falsidade nas declaragdes ou documentos apresentados no
ambito do procedimento de CREDENCIAMENTO.

b) Quando da constatacdo de discrepancia relevante e injustificada entre os resultados das analises e
avaliacdes realizadas e os obtidos em eventuais analises e avaliagBes posteriores.

c) Inobservéancia pelo CREDENCIADO do prazo estipulado para inicio dos servigos.

d) Inobservancia pelo CREDENCIADO, no que couber, da obrigatoriedade de observar os principios
elencados no art. 52 deste Edital.

e) ndo atualizacdo pelo CREDENCIADO das informagdes apresentadas e condicdes de habilitagdo
juridica, fiscal e financeira demonstradas quando da obtengao do TERMO DE CREDENCIAMENTO ou
por ndo observar os procedimentos de atualizagdo dos servios para fins de manutencdo da
correspondente homologagdo.

f) Quando da pratica de qualquer ato em desconformidade com o ato de suspensdo do
CREDENCIAMENTO.

g) na hipdtese de expiragdo do prazo de suspensdo do CREDENCIAMENTO, sem que se verifique a
completa e tempestiva adogdo de providéncias para sanar as irregularidades apontadas ou sem a
apresentacdo de justificativa aceita.

h) A pedido do CREDENCIADO.
i) por decisdo fundamentada da Junta Comercial.

Art. 35 - O ato de cancelamento do CREDENCIAMENTO devera ser fundamentado e tera a mesma
publicidade dada ao ato de seu deferimento.

SECAO VI
DOS RECURSOS EM FACE DAS DECISOES

Art. 36 - Cabera recurso das decisGes proferidas no processo de CREDENCIAMENTO quanto ao
indeferimento, suspensdo ou cancelamento de CREDENCIAMENTO, no prazo de 10 (dez) dias
contados da ciéncia da decisdo pelo INTERESSADO ou CREDENCIADO, com publicagdo no site da
JUCEPAR e comunicagao a parte.

SECAO VI
DO USO DO TERMO DE CREDENCIAMENTO

Art. 37 - Os CREDENCIADOS serdo identificados como tal pelo correspondente numero de
identificacdo do processo de CREDENCIAMENTO, constante do TERMO DE CREDENCIAMENTO.

Paragrafo unico. No caso de cancelamento ou suspensdo do CREDENCIAMENTO, o CREDENCIADO
obriga-se a cessar, imediatamente apos a publicagdo dos atos de cancelamento ou suspensdo, a
utilizacdo do TERMO DE CREDENCIAMENTO e do correspondente numero de identificagdo.

Art. 38 - O direito de uso da identificagdo do CREDENCIAMENTO ndo podera ser transferido ou
cedido a terceiros.

A C‘a
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SECAO VIII
DAS SANCOES APLIEAVEIS

Art. 39-0 descumprimento das obrigacdes previstas neste Edital podera ensejar a aplicagao das
seguintes sangdes, respeitado o contraditdrio e a ampla defesa:

a) pela pratica de atos que conduzam a suspensdo do TERMO DE CREDENCIAMENTO: multa de 20%
do prego estipulado no art. 72 deste Edital.

b) pela pratica de atos que conduzam ao cancelamento do TERMO DE CREDENCIAMENTO: multa de
50% do preco estipulado no art. 72 deste Edital.

c) pela pratica de outros atos irregulares sdo especificadas as alineas ‘a’ e ‘b’: multa de 100% do
preco estipulado no art. 72 deste Edital.

CAPITULO V

DAS OBRIGAGOES

SECAO |

DAS OBRIGACOES DA JUNTA COMERCIAL

Art. 40 — A Junta Comercial assume as seguintes obriga¢des decorrentes do CREDENCIAMENTO:

a) executar a gestdo técnico-operacional da infraestrutura que permita a recep¢dao dos documentos
transmitidos pelo USUARIO, mediante o Portal de Servicos credenciado, bem como fazer a
COMUNICACAO dos atos relacionados ao registro, de forma eletrénica.

b) garantir a integracdo com o sistema central utilizado para simplificagdo dos atos de registro
publico mercantil.

c) disponibilizar ao interessado as informagdes técnicas necessarias a efetiva implantagdao dos
Servigos.

d) permitir a realizagdo do acompanhamento técnico assistido apds a implantagdo dos servigos.

e) realizar a tramitacdo interna dos documentos, viabilizando a integragao com o Portal de Servigos
credenciado.

f) gerar, no momento da recepgdo do documento automaticamente o respectivo protocolo de
recebimento com a data, hora/m/s e o nimero de ordem.

g) manter a coexisténcia dos meios tradicionais de recep¢do dos documentos e atos na Junta
Comercial.

SECAO Il
DAS OBRIGAGOES DO CREDENCIADO
Art. 41 - O CREDENCIADO se compromete e fica obrigado a:

a) Repassar aos USUARIOS as informacdes necessarias sobre os servigos prestados, esclarecendo
inclusive tratar-se de uma opc¢do aos meios hoje existentes para requerimento e transmissdao de
documentos as Junta Comerciais.

b) manter durante todo o prazo de vigéncia do credenciamento as condigbes juridicas, técnico-
operacionais, fiscais e econdmico-financeiras apresentadas no procedimento de CREDENCIAMENTO
e informar qualquer modificagdo que possa interferir nessas condicdes.

c) ndo divulgar informacdes operacionais que ndo tenham sido expressamente autorizadas.

st SO
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d) manter atualizado seu cadastro, inclusive formas de contato (telefone, email etc.), para as quais
serdo enviadas comunicagdes e intimagGes, presumindo-se sua validade se enviadas ao endere¢o
constante no cadastro.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 42— A Junta Comercial mantera sempre atualizadas e disponiveis ao publico em geral, em seu
sitio na internet, as informacdes de carater ndo confidencial relativas aos processos de
CREDENCIAMENTO, em especial:

a) O inteiro teor deste Edital, bem como das demais normas aplicaveis aos processos de
CREDENCIAMENTO.

b) Listagem contendo todos os CREDENCIADOS, bem como todas as informagdes necessarias a sua
inequivoca identificagdo e descrigao.

¢) Relacdo das entidades especializadas aptas a realizar as avaliagdes de conformidade e emitir os
correspondentes laudos.

d) Listagem contendo todos os CREDENCIAMENTOS suspensos ou cancelados.

Paragrafo tnico — a publicagdo no site da JUCEPAR equivale a ciéncia formal dos interessados para
todos os fins, inclusive prazos das fases de credenciamento, recursos e apresentacdo de
documentos.

Art. 43 — A Junta Comercial ndo terd qualquer responsabilidade quanto a eventuais perdas
financeiras ou outras perdas, demandas administrativas e/ou judiciais do CREDENCIADO ou
USUARIOS decorrentes do Portal de servigos.

Art. 44 - Compete ao Presidente da Junta Comercial editar normas suplementares a esta Normativa
para fiel execu¢do do CREDENCIAMENTO.

Art. 45 — Os casos omissos e decisdes de expediente, inclusive quanto a prazos, serdo decididos pela
Comissdo de credenciamento, ouvida a Procuradoria Regional

Art. 46 — Esta Norma entra em vigor na data da sua publicagdo e tera validade legal vinculante,
ressalvada eventual correcdo imposta por procedimento administrativo a pedido de interessado,
interposto no prazo de 10 (dez) dias contados de sua publicagdo.

Curitiba, 15 de setembro de 2017.

Mol ot Buuten QQMM Guldsi puch

MARILIA DE PAULA I E VAN AETANO ' DANIELLE C. BUCH
Membro Membro
Comissao de Credenciamento e Credenciamento Comissao de Credenciamento
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OBJETO TECNICO

OBJETO N° 844.200/ v01 — DTI/ GTIC / COPIS

ASSUNTO: Elaboracdo de Objeto Técnico para credenciamento de empresa para
ofertar servicos de portal de assinaturas digitais para atendimento a
demanda da JUCEPAR.

SOLICITANTE: Marco Aurélio Cordeiro
RESPONSAVEL TECNICO: Jean Marcelo C. Sales

INTERESSADO: JUCEPAR

1 TABELA DE REFERENCIA

LOTE DE -
~ CREDENCIAMENTOS Descrigao
01 Provedor(es) de servigos de assinatura digital de documentos

2 OBJETO TECNICO
O presente credenciamento tem por finalidade contratar empresa(s) para:

2.1 LOTE 01: A presente especificacdo define as exigéncias técnicas minimas
e as regras para homologacdo de sistema informatizado para o
credenciamento de portal(is) de servicos para assinatura digital e
transmissdo dos documentos e atos a Junta Comercial, com assisténcia e
suporte técnico.

3 CONDIGOES DA PROPOSTA, FORNECIMENTO E GARANTIA

3.1 Todos os componentes deverao ser entregues e ativados em até 60
(sessenta) dias apds a assinatura do instrumento contratual, acrescido de
mais 30 dias de operacao assistida para prover manutencao corretiva a
integracao de sistemas e processo.

3.2 Caso a solugao para atender aos requisitos deste edital necessite de
componentes de programas cujas funcionalidades extrapolem o aqui
especificado, estes deverao ser orgcados dentro do respectivo sistema, sem
requerer licencas externas adicionais por parte do usuario.

3.3 A PROPONENTE é responsavel por qualquer 6nus decorrente de marcas,
registros e patentes relativos a solugao proposta.

3.4 Para o aceite da solucdo e seus componentes serao submetidos, a critério
da CONTRATANTE, a testes de desempenho ou demonstragoes de
funcionamento, que verificardo o especificado neste Objeto Técnico, com
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os dados contidos no manual oficial do FORNECEDOR com excegao do
acordo de nivel de servigo que € item de execugao contratual.

3.5 A Comissdo de credenciamento pode solicitar, a seu critério,
esclarecimentos e informagées complementares, que forem julgadas
necessarias.

3.6 A forma de cumprimento de qualquer requisito explicitado no edital devera
ser detalhadamente descrita, com mencao a limitacoes e restricoes que
existirem e de trechos da literatura técnica correspondente onde se
encontram referéncias relevantes ao assunto.

3.7 Durante o prazo de fornecimento do servico, a PROPONENTE prestara, as
suas expensas, os servicos de acolhimento das solicitagoes de assisténcia
técnica, por via telefonica gratuita (exemplo: 0800 ou cobranca reversa)
nos dias e horarios especificados neste edital. Os chamados abertos
deverao ser suportados por sistema informatizado e cada chamado deve
possuir identificador Gnico.

4 ESPECIFICACOES TECNICAS

Caracteristicas gerais:

1 REQUISITOS GERAIS

1.1 As ferramentas, que compdéem o PORTAL DE SERVICOS, deverdao estar

integradas entre si e serao complementares em suas funcionalidades.

4.1.2 Todos os acessos ao PORTAL DE SERVICOS deverao ser feitos de forma
segura, havendo sigilo, autorizagdo, autenticacdo e integridade no trafego de
informacdes.

4.1.3 O PORTAL DE SERVICOS devera proporcionar layout amigavel e
autoexplicativo.

4.1.4 O PORTAL DE SERVICOS nao obrigard o uso do servico de tempo, porém
podera disponibilizar carimbo do tempo ou timestamp NTP para vincular-se a
assinatura digital do documento e ser oferecida ao usuario do portal de forma a
ele decidir se deseja ou nao contratar o servigo juntamente a assinatura digital;

4.1.5 Apresentar instrumento de Termo de Acesso e Uso, regulando as condigdes de
acesso e uso do PORTAL DE SERVICOS, pela Junta Comercial e pelos
USUARIQOS finais.

4.1.6 O PORTAL DE SERVICOS DE ASSINATURA DIGITAL deve:

a) Permitir que apenas certificados ICP-Brasil acessem o0s seus servicos;

b) Validar o certificado do usuério e sua cadeia de certificacdo sempre que
um usuario faga um cadastro ou acesse o sistema.

c) Consultar os artefatos de revogacao, Lista de Certificados Revogados
(LCR) ou Online Certificate Status Protocol (OCSP), atualizados para a
validacao do certificado do usuario e sua cadeia de certificagao.

4.1.7 O PORTAL DE SERVIGCOS DE ASSINATURA DIGITAL deve suportar, no

minimo, os seguintes perfis de assinatura digital previstos no DOC-ICP 15:

a) Assinatura Digital com Referéncia Basica (AD-RB) como requisito obrigatério;

b) Assinatura Digital com Referéncia de Tempo (AD-RT) como requisito desejavel

podendo associar a referéncia temporal via fonte do NTP ou de autoridade de

carimbo de tempo credenciada pelo ICP -Brasil.

4.
4.
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4.2 REQUISITOS OPERACIONAIS
4.2.1 ACESSO AO PORTAL DE SERVICOS

a) Aidentificacdo do usuario para acesso ao PORTAL DE SERVICOS devera ser
efetuada por certificado digital ICP-BRASIL.

b) Devera possuir uma Unica chave de acesso por usuario.

c) Devera oferecer login Unico para todo o PORTAL DE SERVICOS, independente
da quantidade de médulos que o compode, permitindo o acesso a todas as
facilidades disponiveis para a chave do usuario.

d) O PORTAL DE SERVICOS devera bloquear um usuario e/ou os certificados
associados a ele, impedindo o acesso quando constatar falsidade ideoldgica,
atague a seguranca do sistema e qualquer atividade inadequada.

4.2.2 CONFIGURACOES DE DOCUMENTOS

O PORTAL DE SERVICOS deve permitir uma série de configuragdes prévias sobre o
padrao de assinaturas e documentos para facilitar a inicializacao da coleta de
assinaturas. Dentre essas configuracoes o sistema deve ter, no minimo, as seguintes:

e) Definicao do padrao de assinatura (CAdES, XAdES ou PAdES);

f) Definicao da politica de assinatura dentre aquelas definidas pela ICP-Brasil;

g) Definicao de um documento de rastreabilidade da coleta de assinaturas. Esse
item nao se aplica as assinaturas no padrao PadES;

4.2.3 FLUXO DE ASSINATURAS

a) O PORTAL DE SERVIGOS deve possuir os seguintes controles sobre fluxo de
assinaturas:
i. Definir o papel do usuario na coleta de assinaturas;
ii. Definir a acao dos usuarios ou partes na coleta de assinatura;
iii. Configuracao da ordem das acoes de cada usuario e/ou parte;
iv. Configuracéao de etapas de acoes;
v. Flexibilidade para incluir ou excluir usuarios ou partes apods a coleta de
assinaturas ter iniciado;
vi. Enviar notificacoes para o usuario ou a parte que possuir alguma acao
pendente;
vii. Notificar o usuario e/ou parte quando a coleta de assinatura atingir o status de
documento finalizado;

b) O PORTAL DE SERVICOS deve permitir pré-configuracoes para coleta de
assinaturas multiplas assinaturas para o mesmo documento;
c) A coleta de assinaturas deveria ter os seguintes status:
i. Documento Submetido: momento logo apds ao inicio da coleta de assinaturas,
onde o documento ja foi enviado ao PORTAL DE SERVICOS e todos os
participantes, usuarios e/ou partes, ja foram identificados;
ii. Documento Excluido: momento logo apds o usuario deletar/cancelar a coleta
de assinaturas;
iii. Documento Finalizado: momento logo apds todos os participantes, usuarios
e/ou partes, terem executado suas acoes;
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4.2.4 ACOES DO PORTAL DE SERVICOS

Conjunto minimo de acdes que o PORTAL DE SERVICOS deve possuir:
1. Autorizar
2. Acompanhar
3. Assinar

4.2.5 PAPEIS DO PORTAL DE SERVICOS

Conjunto de PAPEIS que o PORTAL DE SERVICOS pode possuir:
1. Signatario (s) (obrigatorio)
2. Testemunha(s) (desejavel)
3. Parte (s) (desejavel)

4.2.6 PESQUISA DE DOCUMENTOS
a) O PORTAL DE SERVICOS deve possuir um mecanismo de pesquisa, onde um
usuario consiga encontrar os documentos aos quais ele pertenca & coleta de
assinaturas.
b) O mecanismo de pesquisa deve ter no minimo os seguintes filtros:
i. Status da coleta de assinaturas;
ii. Periodo, indicando uma data de inicio e/ou data de término;
iii. Acoes pendentes por usuario(s);
c) Permitir exportar o resultado da pesquisa para formatos para PDF e CSV;

4.2.7 CONSULTA E RELATORIOS
a) O PORTAL DE SERVICOS devera permitir o acompanhamento da coleta de
assinaturas de cada documento, a fim de identificar o andamento do processo de forma
individualizada.
b) O PORTAL DE SERVICOS devera permitir a consulta de cada documento,
informando quais assinaturas ja foram concluidas e quais estdo pendentes.

4.2.8 ORGANIZACAO
O PORTAL DE SERVICOS deve permitir que os usuarios organizem seus
relacionamentos, documentos e representantes:
a) Um usuario do PORTAL DE SERVICOS pode cadastrar os seus relacionamentos
(sécios, administradores e funcionarios) com outros usuarios;
b) Permitir que o usuario do PORTAL DE SERVICOS e cada um de seus
relacionamentos indiquem seus representantes, sendo ainda permitido que um usuario
represente um ou mais relacionamentos;
c) Permitir que o usuario indique quais outros usuérios de seus relacionamentos podem
executar alguma acao;

d) Possibilitar a definicao das regras, limites, poderes e alcadas para o usuario;

4.2.9 CONTROLE FINANCEIRO
Para executar todas as atividades descritas neste termo de referéncia, o PORTAL DE
SERVICOS devera cobrar, em moeda corrente nacional, diretamente do USUARIO final.
a) O PORTAL DE SERVICOS devera cobrar por documento processado e a quantia
sera definida a seu critério;
b) O PORTAL DE SERVICOS deve disponibilizar ao menos duas opg¢oes de formas de
pagamento para aquisicao dos servigcos, com o boleto bancario, cartao de debito online,
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cartao de crédito ou meios de pagamento online (ex. pagseguro, moip, etc);
c) O PORTAL DE SERVICOS deve permitir que o usuario tenha controle financeiro
completo de todas as acoes realizadas (Submissao, Exclusao, Finalizacao dos
documentos), disponibilizando consultas e relatérios:

i. Consulta de saldo;

ii. Extrato de movimentagao;

iii. Extrato por evento contabil;
d) O processo de controle financeiro deve estar disponivel tanto para o usuario como
para os seus prepostos definidos por ele.

4.3 REQUISITOS TECNICOS

4.3.1 HABILITACAO TECNICA
O INTERESSADO devera ter um responsavel técnico qualificado para representa-lo e
participar das reunides e convocagoes feitas pela Junta Comercial, acompanhando o
processo de homologacao. Neste sentido, o INTERESSADO devera indicar profissionais
com o perfil técnico especializado para gerenciar a implantacao.

4.3.2 RASTREABILIDADE
a) Deve permitir o registro de todas as atividades de gestédo de acesso (criacgao,
alteracao e exclusao de chaves e perfis de acesso, e concessoes e bloqueios de
acesso), permitindo a guarda de histérico por no minimo 2 anos.
b) Deve permitir a consulta, geragao de arquivo e emissao de relatérios de histérico de
atividades de gestao de acesso.
c) Deve permitir o registro de todas as atividades de acesso e alteracao de dados no
sistema, permitindo a guarda de histérico por no minimo 2 anos.
d) Deve permitir a consulta, geracao de arquivo e emisséao de relatérios de histérico de
atividades de acesso e alteracao de dados no sistema.
e) Deve permitir o registro de todas as atividades de login/logout no sistema (tentativas
COM SuCcesso e sem sucesso), permitindo a guarda de historico por no minimo 2 anos.
f) Deve permitir a consulta, geragao de arquivo e emissao de relatorios de histoérico de

atividades de login/logout no sistema.

4.3.3 INTEGRAGAO ,
O PORTAL DE SERVIGOS devera disponibilizar interface que permita ao USUARIO
realizar as seguintes acoes:
a) Informar o numero do protocolo do processo;
b) Selecionar o tipo da solicitagcao
c) Selecionar o tipo documento;

O PORTAL DE SERVICOS devera ter servigos que permita ao mesmo se comunicar
com sistema interno da Junta Comercial. O servico de comunicacéao devera atender aos
objetivos listados abaixo:
a) O servico de comunicagdo devera ocorrer através de Webservices de
preferéncia com padrdao de comunicagao de uso de protocolos HTTP/HTTPS,
API de estilo arquitetural REST (Representational State Transfer) e formato de
dados JSON (JavaScript Object Notation);
b) O acesso ao sistema interno da Junta Comercial utilizara o nimero do protocolo
do processo como chave de pesquisa;
c) Receber do sistema interno da Junta Comercial os dados das pessoas que
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deverao assinar o documento e o formuldrio padrao, caso este seja o tipo de
documento selecionado ou permitir o upload de documento;

d) Realizar os controles sobre a coleta de assinaturas;

e) Enviar ao sistema interno da Junta Comercial o(s) documento(s) assinado(s);

f) Aintegracdo com o sistema interno da Junta Comercial deve garantir seguranca,
sigilo e integridade no trafego de informacgoes.

4.3.4 INTEGRIDADE - PROTECAO DE DADOS
a) Deve prover ambientes segregados para homologacéo e producao;
b) Deve prover backup incremental e full semanal dos dados com retencao de dois
anos;
c) Deve prover mecanismos, procedimentos e documentacéo para realizagao de
copias de segurancga, atendendo os requisitos de negdcio relacionados a tempo
de retencao da copia e tempo de recuperacao da falha;

4.3.5 SEGURANCA DA INFORMACAO

a) Deve conter processos para Auditoria e Monitoramento Eletrénico;

b) Deve registrar os eventos relevantes (significativos) de seguranca na utilizagao
do sistema (integracao, insercéo, exclusao ou alteragao de dados ou registros
contendo informacoes criticas).

c) Possibilitar o registro da criacdo e a remogao de usuarios, bem como a atribuicao
e a remocao de permissdes do usuario no sistema.

d) Contemplar protecao contra remogao sem registro e/ou alteracao dos logs de
eventos (trilha de auditoria) por parte de todos os usuarios.

e) Prover interface para acesso/consulta a trilha de auditoria de forma automatizada
ou manual, por meio de pesquisas avancadas (por usuario, data, horario, tipo de
evento, palavra-chave, etc.).

f) Deve dispor de mecanismos que evitem a interrupgao de coleta de eventos para
a trilha de auditoria nos casos de exaustao/utilizagao total do espaco disponivel
para armazenamento de "logs". (*exemplo de mecanismos: politicas de prazo
maximo de retencao de eventos ou processo automatizado de
rotacionamento/substituicao de eventos mais antigos.)

g) Quanto ao backup, restore e recuperacao de sistemas, o PORTAL DE
SERVICOS deve contemplar definigdes/procedimentos de seguranca para
execucao de rotinas de backup e restauragdo que garanta a recuperacao de
dados de usuarios, em caso de contingéncias. A CREDENCIADA devera
estabelecer o procedimento no prazo de 60 dias ap6s o inicio da prestacao do
Servigo;

h) Possibilitar a protecdo contra quebra de confidencialidade e integridade dos
dados sensiveis/criticos para o negécio enviados para outros sistemas e/ou
mddulos. Devendo utilizar Certificado Digital valido para transacées em HTTPS.

i) Deve utilizar variaveis de sessao, bancos de dados ou "cookies" criptografados
para armazenar informagoes de acesso de usudrios, evitando que estes dados
possam ser obtidos, alterados e utilizados para burlar algum controle de acesso.

j) Deve prever que as verificacoes e validagoes de seguranca sejam realizadas no
servidor, para evitar que um computador de usuario que tenha seu navegador
comprometido por meio de cédigos maliciosos, possa burlar os controles de
acesso ao sistema.

k) Possibilidade de garantir a integridade temporal e a eficacia probatéria do
momento que o ato da assinatura ocorreu (data e horario), baseada na hora
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oficial brasileira fornecida pelo ITI (INSTITUTO NACIONAL DA INFORMAGAOQ)
ou (ON) Observatério Nacional.

4.3.6 VERIFICADOR
a) O PORTAL DE SERVICOS deve possuir um modulo proprio de verificagao de
assinaturas que deve verificar assinaturas proprias e de qualquer outro PORTAL
DE SERVICOS;
b) Os documentos assinados pelo PORTAL DE SERVICOS devem ser
reconhecidos no proprio portal e em qualquer outro software de reconhecimento
de assinaturas padrao ICP- BRASIL;

4.3.7 COMPATIBILIDADES

a) O PORTAL DE SERVICOS deve poder ser utilizado pelos navegadores: Chrome
(verséao 58 ou superior), Internet Explore (versao 10 ou superior) e FireFox
(versao 51 ou superior);

b) O acesso ao PORTAL DE SERVICOS deve ser dado atraves de computador
pessoal nos sistemas operacionais: Microsoft Windows, Mac OS X e Linux;

c) E desejavel que o acesso ao PORTAL DE SERVICOS seja responsivo e
acessado através de tablet e smartphones nos sistemas operacionais: Android 5
ou superior e i0OS 7 ou superior;

4.4 ACORDO DE NIVEIS DE SERVICO
a) Disponibilizar o PORTAL DE SERVICOS 24horas por 7 dias por semana (24x7);
b) Disponibilizar meio de comunicacao através de telefone, e-mail e sistema web
para abertura de chamado para atendimento ha problemas, erros e
esclarecimento de duvidas;
c¢) Manter os documentos assinados, verificaveis até 60 meses;

d) Fornecer equipe Suporte Técnico disponiveis de segunda a sexta-feira, das 8h as
19h, exceto feriados nacionais para esclarecimento de davidas e a resolugao de
incidentes relacionados a operagao do portal de assinaturas digitais e sua
integracdo com o ambiente legado da Jucepar, portanto manutengées corretivas;

e) Nao esta incluso neste suporte manutengoes evolutivas.

f) A manutencdo pela credenciada devera ser realizada sem qualquer Onus
adicional nas seguintes condicoes:

for detectada a necessidade de correcao;

ocorrer mudanca na legislacao;

for fornecida atualizacao da versao implantada.
d) O de atendi t licitagoes d rte:

Manutencgéao corretiva de | Paralisacao ou falha no 4 horas Uteis
alta criticidade sistema que impossibilita

0 uso do sistema e
acesso a autenticados ao

sistema
Manutengao corretiva de | Paralisacao ou falha no 8 horas uteis
média criticidade sistema que impossibilita

| o uso de alguma
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funcionalidade essencial
ao fluxo de assinaturas

digitais
Manutencéo corretiva de Falha de alguma 16 horas Uteis
baixa criticidade funcionalidade fora do

fluxo principal de
assinaturas digitais que
nao impossibilita 0 uso do
sistema

e) No caso de haver excessos de manutengoes corretivas de média e alta criticidade

num intervalo de tempo que no entendimento da Jucepar é prejudicial ao usuario
e na qual julga que esta impraticavel o pleno uso, causando comprometimento
negativo as atividades da instituicdo ou nao atendendo os itens 4.3 e seus
subitens (REQUISITOS TECNICOS) deste documento, a Jucepar podera aplicar
multas contratuais ou mesmo encerrar o contrato de credenciamento com a
empresa prestadora de servico.

f) Caracteristicas do atendimento:

Usar o canal de atendimento fornecido pela contratada para abrir solicitagao
de suporte técnico;
Atendimento remoto.

5 HOMOLOGAGAO DO SISTEMA

A SOLUCAO devera ser liberada pelo INTERESSADO durante um periodo de 15
dias Uteis para que a comissao de credenciamento possa avaliar se 0s requisitos
aqui solicitados sao atendidos.

O INTERESSADO devera realizar demonstragoes da SOLUCAO a comissao
TECNICA de credenciamento e fornecer acesso a todas as funcionalidades
solicitadas para verificacoes funcionais e de compatibilidades, além de manuais
de operagao e documentacao para verificagdo pela comissao técnica.

O INTERESSADO ficara a disposicao para maiores esclarecimentos, caso seja
necessario, durante o periodo de homologagéao.

Cada requisito sera avaliado segundo os seguintes critérios: 'Atende’, 'Atende
Parcialmente', 'Nao Atende'.

Somente sera habilitado para o credenciamento o INTERESSADO que
apresentar 100% de critério “Atende' a todos os itens 4.1 e 4.2 e seus subitens
obrigatérios. Os itens desejaveis podem atender os demais critérios;

A comissao técnica julgadora devera preencher a planilha do item 5 conforme
orientacao descrita na mesma para validar os requisitos.

A comissao de credenciamento, com base em sua avaliacao, ira determinar se a
SOLUGAO, apresentada pelos INTERESSADOS, serdo credenciadas ou nao,
cada um como: 'Provedor autorizado de Servigos de Assinatura Digital para atos
de registro mercantil no &mbito do Estado do Parané pelo periodo de 24 meses'.

6 IMPLANTAGAO DO PORTAL DE SERVICOS

O PORTAL DE SERVICOS devera estar disponivel para operagao no prazo maximo de
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45 dias corridos apos a emissao do TERMO DE CREDENCIAMENTO. i

A emissao do TERMO DE CREDENCIAMENTO significa a aprovagao da SOLUCAO do
(s) INTERESSADO(S) em um 'Provedor de Servicos de Assinatura Digital para a Junta
Comercial'.

7 TREINAMENTO
7.1.1 O INTERESSADO deve disponibilizar manual explicativo sobre o
PORTAL DE SERVICOS aos funcionarios da Junta Comercial e aos
terceiros por ela indicados.
7.1.2 O INTERESSADO deve disponibilizar tutorial on-line no portal para
uso dos usuarios.

8 SIGILO

8.1.1 Os operadores do CREDENCIADO obrigam-se a manter sigilo
acerca de quaisquer informac6es, materiais, documentos, especificacoes
técnicas, rotinas, modulos, conjunto de mdédulos, programas ou sistemas,
gue venham a ter acesso ou conhecimento, ou ainda que lhes tenham
sido confiados, nao podendo, sob qualquer pretexto, revelar, reproduzir
ou deles dar conhecimento a terceiros, salvo por determinacao judicial ou
se houver consentimento autorizado, especifico, prévio e por escrito pela
Junta Comercial. Constatada a quebra do sigilo, serao aplicadas as
penalidades previstas em resolucao interna.

9 EXEMPLO DE PREENCHIMENTO DA PROPOSTA TECNICA

Como exemplo, a proposta técnica devera ser composta no formato abaixo, para
que figue claro onde se encontra cada requisito da solucao proposta:

Fornecedor: Cert Brasil
Software / versdao: PB versao 1275DN

Requisito Verificacao Fonte do julgamento (Pratica de

; (Atende / Nao operacao, observacao, verificacao
atende /| de uso no software) Nao é valido
Atende apenas referencia paginas de
parcialmente) |documentos. \

As ferramentas, que compdéem o
PORTAL DE SERVICOS, deverao estar
integradas entre Si e serao
complementares em suas
funcionalidades.

Todos os acessos ao PORTAL DE
SERVICOS deverao ser feitos de forma
segura, havendo sigilo, autorizagao,
autenticagao e integridade no trafego de
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informagodes.

O PORTAL DE SERVICOS devera
proporcionar  layout amigavel e
-autoexplicativo.

Nao aplicavel

Trata-se de um requisito subjetivo.

PORTAL DE SERVICOS néao
obrigara o uso do servigo de tempo,
porém podera disponibilizar carimbo
do tempo ou timestamp NTP para
vincular-se a assinatura digital do
documento e ser oferecida ao
usudrio do portal de forma a ele
decidir se deseja ou nao contratar o
servico juntamente a assinatura
digital,

Nao aplicavel

Trata-se de um requisito desejavel

Apresentar instrumento de Termo de
Acesso e Uso, regulando as condigdes
de acesso e uso do PORTAL DE
SERVICOS, pela Junta Comercial e

‘| pelos USUARIOS finais.

O PORTAL DE SERVICOS DE
ASSINATURA DIGITAL deve:

a) Permitir que apenas certificados ICP-
Brasil acessem os seus servigos;

b) Validar o certificado do usuario e sua
cadeia de certificacdo sempre que um
usuario faca um cadastro ou acesse o
sistema.

c) Consultar os artefatos de revogacao,
Lista de Certificados Revogados (LCR)
ou Online Certificate Status Protocol
(OCSP), atualizados para a validagédo
do certificado do usuério e sua cadeia
de certificagao.

O PORTAL DE SERVICOS DE
ASSINATURA DIGITAL deve suportar,
no minimo, os seguintes perfis de
assinatura digital previstos no DOC-ICP
15:

a) Assinatura Digital com Referéncia
Basica (AD-RB) como requisito
obrigatorio;

b) Assinatura Digital com Referéncia de
Tempo  (AD-RT) como requisito
desejavel podendo associar a referéncia
temporal via fonte do NTP ou de
autoridade de carimbo de tempo
credenciada pelo ICP -Brasil.

ACESSO AO PORTAL DE SERVICOS
a) A identificagao do usuério
para acesso ao PORTAL DE

SERVICOS devera ser efetuada
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por certificado digital ICP-
BRASIL.

b) Devera possuir uma Unica
chave de acesso por usudario.

c) Devera oferecer login
unico para todo o PORTAL DE
SERVICOS, independente da
quantidade de modulos que o
compode, permitindo o acesso a
todas as facilidades disponiveis
para a chave do usuario.

d) Possibilitar  atribuir e
alterar as permissdes de acesso
aos usuarios do PORTAL DE
SERVICOS (exemplo:
Administrador, Autorizador,
Consulta, etc.) restringindo ou
liberando o acesso de usuarios as
funcionalidades.

e) 0 PORTAL DE
SERVICOS devera bloquear um
usuario efou os certificados
associados a ele, impedindo o
acesso quando constatar
falsidade ideoldgica, ataque a
seguranga do sistema e qualquer
atividade inadequada.

CONFIGURAGOES DE DOCUMENTOS
: O PORTAL DE SERVICOS deve
permitir uma série de configuragdes
prévias sobre o padrao de assinaturas e
documentos para facilitar a inicializagao
da coleta de assinaturas. Dentre essas
configuracdes o sistema deve ter, no
minimo, as seguintes:

a) Definicao do padrao de
assinatura (CAdES, XAdES ou
PAJES);

b) Definicao da politica de
assinatura dentre aquelas
definidas pela ICP-Brasil;

c) Definicao de um documento de
rastreabilidade da coleta de
assinaturas. Esse item néo se
aplica as assinaturas no padrao
PadES;

FLUXO DE ASSINATURAS

a) O PORTAL DE SERVIGOS deve
possuir 0s seguintes controles sobre
fluxo de assinaturas:

i. Definir o papel do usuariona |
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coleta de assinaturas;

ii. Definir a agao dos usuarios ou
partes na coleta de assinatura;

iii. Configuracédo da ordem das
‘acbes de cada usuario e/ou parte;

iv. Configuracéo de etapas de
agoes;

v. Flexibilidade para incluir ou
excluir usuérios ou partes apoés a coleta
de assinaturas ter iniciado;

vi. Enviar notificagbes para o
usudrio ou a parte que possuir alguma
acao pendente;

vii. Notificar o usuario e/ou parte
quando a coleta de assinatura atingir o
status de

documento finalizado;

FLUXO DE ASSINATURAS

b) O PORTAL DE SERVICOS deve
permitir pré-configuragdes para
coleta de assinaturas multiplas
assinaturas para 0 mesmo
documento;

FLUXO DE ASSINATURAS
c) A coleta de assinaturas deveria ter os
seguintes status:
i. Documento Submetido:
momento logo apo6s ao inicio da
coleta de assinaturas,
onde o documento ja foi enviado
ao PORTAL DE SERVICOS e
todos os
participantes, usuarios e/ou
partes, ja foram identificados;
ii. Documento Excluido:
momento logo apos o usuario
deletar/cancelar a coleta
de assinaturas;
iii. Documento Finalizado:
momento logo apos todos os
participantes, usuarios
e/ou partes, terem executado
suas agoes;

ACOES DO PORTAL DE SERVICOS
Conjunto minimo de agdes que o
PORTAL DE SERVICOS deve possuir:

1. Autorizar
2. Acompanhar
3. Assinar

PAPEIS DO PORTAL DE SERVICOS  |Aplica-se

Conjunto de PAPEIS que o PORTAL DE |apenas para o

SERVICOS pode possuir: signatario, os
1. Signatario (s) (obrigatorio) demais sao
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2. Testemunha (s) (desejavel)
3. Parte (s) (desejavel)

PESQUISA DE DOCUMENTOS
a) O PORTAL DE SERVICOS deve
possuir um mecanismo de pesquisa,
onde um usuario consiga encontrar os
documentos aos quais ele pertenca a
coleta de assinaturas.
b) O mecanismo de pesquisa deve ter
no minimo os segquintes filtros:

i. Status da coleta de
assinaturas;

ii. Periodo, indicando uma data
de inicio e/ou data de término:

iii. Acbes pendentes por
usuario(s);
c) Permitir exportar o resultado da
pesquisa;

CONSULTA E RELATORIOS
a) O PORTAL DE SERVIGOS devera
permitir o acompanhamento da coleta

de assinaturas de cada documento, a
fim de identificar o andamento do
processo de forma individualizada.

b) O PORTAL DE SERVICOS devera
permitir a consulta de cada documento,
informando quais assinaturas ja foram

requisitos
desejaveis.

concluidas e quais estao pendentes.

ORGANIZAGCAOQ: 'Nao aplicavel
O PORTAL DE SERVICOS deve permitir (a0 item d) por
que o0s usuarios organizem seus tratar-se de um
relacionamentos, documentos e requisito
representantes: desejavel

|a) Um usuério do PORTAL DE

SERVIGOS pode cadastrar os seus

relacionamentos (sécios,

administradores e funcionarios) com
outros usuarios:

b) Permitir que o usuario do PORTAL

DE SERVICOS e cada um de seus
J relacionamentos indiquem seus

representantes, sendo ainda permitido
gue um usuério represente um ou mais
relacionamentos:;

c) Permitir que o usuario indique quais
Joutros usuarios de seus
|relacionamentos podem executar
\alguma acao;
| d) Possibilitar a definicao das regras,
| limites, poderes e alcadas para o
usuario;

| CONTROLE FINANCEIRO

| Para executar todas as atividades '
i'——_—_;—-;_7k_4.;_7_ — —
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descritas neste termo de referéncia, o
PORTAL DE SERVIGOS devera cobrar,
em moeda corrente nacional,
diretamente do USUARIQ final.
‘a) O PORTAL DE SERVIGOS devera
cobrar por documento processado e a
quantia sera definida a seu critério;
b) O PORTAL DE SERVICOS deve
disponibilizar ao menos duas opgdes de
formas de pagamento para aquisigao
dos servigos, com o boleto bancério,
cartdo de débito online, cartdo de crédito
ou meios de pagamento online (ex.
pagseguro, moip, etc);
c) O PORTAL DE SERVICOS deve
permitir que o usuario tenha controle
financeiro
completo de todas as agoes realizadas
(Submissao, Exclusao, Finalizagcao dos
documentos), disponibilizando consultas
. relatorios:

i. Consulta de saldo;

ii. Extrato de movimentacao;

iii. Extrato por evento contabil;
d) O processo de controle financeiro
deve estar disponivel tanto para o
usudrio como
para os seus prepostos definidos por

ele.

Curitiba, 15 de Agosto de 2017

José ;&é Vieira Carvilhe
Coordenador COPIS
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Alexandre de Souza Falcao"
/ Revisor — COPIS
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